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Resumo: No contexto dos desafios crescentes no setor de TI, como o
monitoramento continuo de multiplos servidores e a necessidade de respostas
rapidas a incidentes em ambientes corporativos, agravados pelo aumento do
trabalho remoto e hibrido, este trabalho apresenta o desenvolvimento de um
sistema de gerenciamento remoto de servidores, com foco em coleta de dados
em tempo real, visualizagdo por dashboards interativos e uma interface
acessivel via app mobile e web para agoes corretivas de servidores Windows. A
proposta aborda as demandas por mobilidade, eficiéncia e seguranca em
ambientes de TI, permitindo respostas ageis a incidentes e redugdo de tempo de
inatividade. Tecnologias como Python, Grafana e frameworks para frontend
sdo empregadas para garantir escalabilidade e flexibilidade. O sistema inclui
autentica¢do com JWT e SQLite, timeout de inatividade e compatibilidade com
multiplos servidores.

Palavras-chave: Gerenciamento Remoto, Monitoramento de Servidores, A¢oes
Corretivas.

Abstract: In the context of growing challenges in the IT sector, such as
continuous monitoring of multiple servers and the need for rapid incident
response in corporate environments, exacerbated by the increase in remote and
hybrid work, this work presents the development of a remote server management
system, focusing on real-time data collection, visualization through interactive
dashboards, and an accessible interface via mobile and web app for corrective
actions on Windows servers. The proposal addresses the demands for mobility,
efficiency, and security in IT environments, enabling agile incident response and
reduced downtime. Technologies such as Python, Grafana, and frontend
frameworks are employed to ensure scalability and flexibility. The system
includes authentication with JWT and SQLite, inactivity timeout, and
compatibility with multiple servers.
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1. Introducao

O setor de TI (Tecnologia da Informacao), especialmente em ambientes corporativos com
multiplos servidores, enfrenta desafios crescentes relacionados ao monitoramento
continuo e resposta rapida a incidentes. Com o aumento do trabalho remoto e hibrido,
ferramentas que permitam gerenciamento acessivel via web se tornam essenciais. (Ozer
et al.,2020), (Ilag, 2021)

Este projeto propde um sistema integrado que combina coleta de métricas em
tempo real, visualizacdo via dashboards e execucdo de agdes corretivas, utilizando
tecnologias como WinRM (Windows Remote Management) para comunicacao remota em
ambientes Windows. O sistema foi desenvolvido com backend em Flask para API
(Application Programming Interface) e agdes, frontend em React para interface web,
incluindo autenticagdo segura, gerenciamento de sessdes com timeout ¢ hospedagem no
IIS (Internet Information Services) para acesso externo. Além disso, para ampliar a
acessibilidade e atender as necessidades de mobilidade, o projeto inclui uma versao
mobile desenvolvida em Flutter.

2. Justificativa

A escolha deste tema fundamenta-se na experiéncia pratica vivenciada no cotidiano de
um gestor de redes, onde o aumento do tempo de downtime (inatividade) e as ineficiéncias
operacionais configuram obstaculos criticos a manuten¢do de infraestruturas de TI
robustas, gerando perdas financeiras significativas e impacto negativo na produtividade
corporativa (Melo et al., 2017).

O sistema proposto surge como uma possivel solucao para mitigar essas questoes,
reduzindo o downtime por meio de monitoramento remoto, respostas ageis a incidentes e
acoOes corretivas nativas, especialmente em cenarios corporativos hibridos e de trabalho
remoto que se tornaram predominantes (Ditarso et al., 2008).

Além disso, o desenvolvimento da ferramenta atende a necessidade de superar
limitacdes recorrentes em solugdes existentes, como dependéncias complexas de
configuracdo que frequentemente resultam em erros humanos e indisponibilidade
prolongada (Vanbrabant & Joosen, 2011), oferecendo uma abordagem mais simples, mais
acessivel e totalmente adaptada a realidade de ambientes Windows hibridos.

3. Objetivos

3.1 Objetivo geral

Desenvolver um sistema de gerenciamento remoto de servidores Windows Server para
monitoramento ¢ execucao de acdes corretivas.

3.2 Objetivos Especificos
e Realizar o levantamento de requisitos para a utilizagdo do sistema.
e Coletar e exibir métricas de servidores em tempo real.



e Implementar o gerenciamento de a¢des remotas.

e Integrar interface web e mobile com suporte a multi-servidores e autenticacdo
segura.

e QGarantir compatibilidade com multiplos servidores e autenticagdo segura com
JWT e SQLite.

e Implementar timeout de inatividade para sessoes de usuario.

e Realizar testes para validar a robustez e escalabilidade do sistema.

4. Referencial teorico

No contexto de ambientes corporativos com servidores Windows, as ferramentas de
monitoramento remoto sdo cruciais para garantir a eficiéncia operacional em cenarios
hibridos e remotos (Alhamazani et al., 2014).

O monitoramento de servidores ¢ essencial para a detecg¢ao precoce de problemas,
otimizagdo de recursos ¢ manuten¢do da disponibilidade em ambientes corporativos,
permitindo que as organizag¢des identifiquem anomalias em tempo real, reduzam o tempo
de inatividade e garantam a conformidade com padrdes de seguranga em infraestruturas
(Ayoob, Khalil e Aksoy, 2024). Essa pratica ndo apenas melhora a qualidade do servico
ao monitorar métricas como uso de CPU (central processing unit), memoria e rede, mas
também suporta decisdes informadas para escalabilidade, especialmente em cenarios de
nuvem hibrida onde falhas ndo detectadas podem resultar em perdas significativas
(Anerousis et al., 2005).

O gerenciamento de servidores, por sua vez, ¢ vital para o controle eficiente de
recursos, a implementacdo de politicas de erro e a alocagdo dindmica em sistemas
distribuidos, assegurando a resiliéncia contra falhas e a otimiza¢do do desempenho geral
da infraestrutura (Vijayasekaran, Hitaishi, e Harshith, 2025). Essa abordagem facilita a
recuperagdo de erros, o balanceamento de cargas e a manutengao proativa, reduzindo
custos operacionais e melhorando a escalabilidade em ambientes de data centers, onde
estratégias de gerenciamento distribuido sdo cruciais para lidar com heterogeneidade e
demandas variaveis (Majumdar, 2024).

Dentre as solucdes de destaque nesse cendrio, o Grafana (Figura 1) se sobressai
como uma plataforma open-source em sua versao basica, com opcdes pagas para edigcoes
cloud e enterprise que oferecem recursos avangados como suporte dedicado e integragdes
premium, facilitando a visualizacdo de métricas por meio de dashboards interativos,
alertas configuraveis e integracdo com fontes de dados como Prometheus ou InfluxDB.
Sua configuracao ¢ considerada intuitiva e amigavel, com uma interface grafica que
simplifica a criagdo de painéis personalizados, tornando-o ideal para cenarios de
observa¢do em ambientes de TI complexos, como andlise de métricas em tempo real.
(Mehdi et al., 2023)
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Figura 1. Tela de monitoramento de servidor do Grafana
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Outro sistema que se destaca ¢ o Zabbix (Figura 2), uma ferramenta open-source,
com opgdes pagas para suporte profissional ou versdes em nuvem que escalam para
grandes ambientes. Embora sua configuragao possa ser mais complexa em implantagdes
extensas, devido a necessidade de ajustes manuais em femplates e agentes, ele oferece
integracdes prontas que facilitam o setup inicial, sendo particularmente adequado para
monitoramento escalavel em infraestruturas empresariais, como redes distribuidas e
servidores Windows, onde a detec¢do proativa de falhas e a gestdo unificada de hardware
e software promovem eficiéncia operacional em cenarios de alta demanda. (Liefting e

Baekel, 2021).
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O uso de Flask como framework de backend ¢ justificado por sua natureza leve e
flexivel, que facilita o desenvolvimento rapido de aplicacdes web escalaveis,
especialmente em projetos de menor escala, onde a simplicidade acelera a prototipagem
€ a manutencdo sem comprometer a seguranga, como demonstrado em frameworks de
teste de seguranga para aplicacdes web (Rohit, et al., 2023). Além disso, Flask promove
eficiéncia no desenvolvimento ao fornecer ferramentas essenciais para criacao de APIs
(Application Programming Interface) RESTful, reduzindo a complexidade e permitindo
integragdes ageis com servicos remotos (Vyshnavi e Malik, 2019).

No frontend, React ¢ adotado por sua arquitetura baseada em componentes
reutilizdveis, que melhora a performance em interfaces dindmicas com atualiza¢des
frequentes, tornando-o ideal para aplicagdes de monitoramento que exigem renderizagdes
eficientes e responsivas, como em plataformas de trading ou negdcios que demandam
interfaces intuitivas (Diniz-Junior et al., 2022). Essa abordagem acelera o
desenvolvimento e a manutengao, facilitando a criagao de Uls (User Interface) complexas
sem recarregamentos de pagina, o que € essencial para experiéncias de usuario em tempo
real (Dwivedi, Kshamta e Joshi, 2022).

Para a versdo mobile, Flutter se destaca por sua capacidade de desenvolvimento
cross-platform a partir de um unico cdédigo, o que reduz custos e tempo de
desenvolvimento em comparagdo com apps nativos separados para iOS e Android,
garantindo consisténcia visual e de desempenho em multiplos dispositivos. Esse
framework se destaca pela portabilidade de cddigo e estabilidade, permitindo aplicagdes
hibridas de alta performance em ambientes modveis diversificados, com beneficios em
termos de manutengao ¢ escalabilidade (Faiz, Kusumo e Alibasa, 2022).

A coleta de métricas via WinRM sem agentes ¢ fundamental por oferecer um
método seguro e agentless de gerenciamento remoto, baseado no protocolo WS-
Management da Microsoft, que evita a instalagdo de software adicional nos servidores,
reduzindo riscos de vulnerabilidades e simplificando a implantagdo em ambientes
Windows hibridos (Masek et al., 2018). Essa abordagem ¢ mais segura que métodos
tradicionais como NetBIOS (Network Basic Input/Output System) ou WMI (Windows
Management Instrumentation), promovendo comunicag¢ado criptografada e eficiente para
monitoramento em escala (Maduranga, 2016).

As acdes administrativas e o prompt PowerShell interativo sdo integrados para
permitir automacao avancada e gerenciamento remoto, 0 que economiza tempo, minimiza
erros humanos e melhora a eficiéncia em tarefas como configuracao e troubleshooting de
servidores, especialmente em infraestruturas distribuidas. PowerShell, como ferramenta
de remoting, facilita a execug¢do de comandos em multiplos servidores simultaneamente,
sendo uma escolha vidvel para administragdo escalavel e consistente (Mohapatra, 2020).

A autenticacdo via JWT (JSON Web Token) ¢ priorizada por sua natureza
stateless, que reduz chamadas ao servidor e melhora a performance em autenticagdes
subsequentes, enquanto assegura robustez contra ameacas comuns em Servigos web,
como em sistemas baseados em nuvem. Combinada com roles (admin e viewer), ela
reforga o controle de acesso baseado em permissodes, simplificando a autorizagdo e
elevando a seguranca em aplicagdes distribuidas (Ahmed e Mahmood, 2019).



5. Metodologia

Nesta secdo, detalham-se os passos adotados para o desenvolvimento do sistema de
monitoramento remoto de servidores, desde a identificagdo das necessidades até a
validacao final. A metodologia adotada foi qualitativa, com énfase na compreensao
profunda das experiéncias e percepgdes dos usudrios em ambientes de TI corporativos,
permitindo uma andlise interpretativa das demandas e feedbacks. Essa abordagem,
inspirada em praticas ageis, promoveu iteracdes flexiveis para ajustes continuos,

priorizando dados ndo numéricos como relatos de profissionais e avaliagdes subjetivas de
usabilidade.

5.1 Definicao de requisitos

Os requisitos foram estabelecidos a partir de uma analise qualitativa inicial das demandas
em ambientes de TI, utilizando métodos como entrevistas com profissionais do setor para
capturar percepgoes sobre funcionalidade, usabilidade e seguranca. Foram identificados
elementos essenciais, como autenticacao de usuarios, suporte a multiplos servidores,
coleta de métricas em tempo real e execugao de comandos remotos. Essa fase envolveu a
interpretagdo de narrativas coletadas para validar as necessidades, resultando em um
conjunto de requisitos que abrangem tanto a versdo web quanto a mobile, garantindo
acessibilidade em diferentes dispositivos € uma compreensao holistica das expectativas
dos usuarios.

5.1.1 Requisitos funcionais

Para o sistema proposto de gerenciamento remoto de servidores Windows, foram
elicitados os requisitos listados abaixo. Esses requisitos foram avaliados e categorizados
em duas principais classes: requisitos funcionais (RF), que abrangem as agdes e
funcionalidades especificas que o sistema deve executar e requisitos ndo funcionais
(RNF), que incluem restri¢des e qualidades como desempenho, seguranca e usabilidade.

RF1: Autenticacido de usuarios - O sistema deve permitir login com credenciais
(username e password), gerando um token JWT para sessOes seguras, com suporte a roles
de 'admin’ (acesso total) e viewer' (apenas visualizagdo).

RF2: Gerenciamento de Sessdes - Implementar fimeout automdtico por
inatividade (30 minutos), com deteccao de a¢des do usuario para resetar o contador, tanto
na parte web quanto na parte mobile.

RF3: Listagem de servidores - Exibir uma lista de servidores com status, filtravel
por disponibilidade e navegacao para detalhes individuais.

RF4: Monitoramento de métricas - Coletar e exibir métricas em tempo real
(CPU, memoria, processos, servigos, usuarios conectados) via dashboards integrados ao
Grafana, atualizando a cada 15 segundos.

RFS5: Visualizaciao de dashboards - Permitir a exibicao de painéis graficos para
métricas, acessiveis na web e mobile, com adaptagdo para telas menores.



RF6: Execucio de acdes remotas - Para usuarios ‘admin’, possibilitar comandos
como finalizar processos, iniciar/parar/reiniciar servigos, desconectar usuarios, reiniciar
ou desligar servidores, com confirmagdo prévia.

RF7: Suporte mobile - A versdo mobile deve replicar as funcionalidades
principais, incluindo login, listagem de servidores, visualizacdo de dashboards e
execuc¢ao de agdes, com interface responsiva a rotagdes de tela.

RF8: Logout - Permitir saida manual da sessdo, removendo token ¢ dados locais.
5.1.2 Requisitos nao funcionais

RNF1: Seguranc¢a - Utilizar criptografia em comunicagdes (WinRM),
autenticacdo JWT com expiragdo e restricdes por role para evitar acessos indevidos.

RNF?2: Usabilidade - Fornecer interfaces intuitivas e responsivas, com navegagao
simples e fluida tanto na versdo web quanto mobile, incluindo suporte a rotagao de tela
no Flutter para otimizar a usabilidade em dispositivos portateis.

RNF3: Desempenho - Atualizar métricas a cada 15 segundos sem sobrecarga,
com timeouts de 10 segundos em requisi¢des API.

RNF4: Escalabilidade - Suportar multiplos servidores simultaneos.

RNF5: Compatibilidade - Funcionar em navegadores modernos (web) e
dispositivos Android/iOS (mobile). Integragao exclusiva com servidores Windows Server
de 2016 até 2025 via WinRM.

RNF6: Confiabilidade - Implementar tratamentos de erros e logs para depuracao,
garantindo recuperagdo automatica em falhas de conexao.

5.2 Selecao de tecnologias

A escolha das tecnologias baseou-se em uma avaliagdo qualitativa de critérios como
escalabilidade, compatibilidade com ambientes Windows e facilidade de integragdo, por
meio de andlises comparativas e revisdo de relatos de usuarios em comunidades open-
source. Priorizaram-se ferramentas de codigo aberto para reduzir custos e facilitar a
manutenc¢do. Essa selecao foi crucial para alinhar o backend, frontend e a versao mobile,
assegurando um fluxo de dados eficiente e uma experiéncia de usudrio consistente, com
base em uma interpretacao subjetiva das vantagens percebidas em cendrios reais de T1.

A selegdo de tecnologias foi guiada pela necessidade de criar um sistema robusto
e acessivel, capaz de atender tanto a ambientes web quanto mobile. Cada ferramenta foi
escolhida com base em sua capacidade de integracdo e suporte a funcionalidades
especificas.



5.2.1 Linguagem de programacio: A linguagem de programagao Python foi selecionada
para o backend devido a sua sintaxe clara e ao vasto ecossistema de bibliotecas,
facilitando tarefas como processamento de dados e comunicagdo remota. Sua
versatilidade permitiu uma implementacao agil, especialmente em scripts para automacgao
de ac¢des em servidores.

5.2.2 Framework para Backend: O Flask, um framework leve para Python, foi utilizado
para construir a API, pois permite flexibilidade na criagdo de endpoints para agdes
remotas. Essa simplicidade acelerou o desenvolvimento sem comprometer a
escalabilidade.

5.2.3 Banco de dados: O SQLite foi selecionado como banco de dados por sua leveza e
simplicidade, permitindo armazenar dados de configuragdo sem a necessidade de um
servidor dedicado, o que facilita a implantagdo em ambientes variados.

5.2.4 Dashboard e coleta de métricas: O Grafana foi integrado para a visualizagdo
interativa de métricas, permitindo a criagdo de painéis personalizados que facilitam a
analise de dados, incluindo o uso de alertas para notificagdes em tempo real sobre
anomalias detectadas. O Telegraf atua como agente de coleta, capturando métricas de
servidores Windows de forma eficiente e enviando-as para armazenamento e visualizacao
no Grafana. Sua configuracdo flexivel garante compatibilidade com o ambiente
monitorado e a integracdo com o Grafana assegura um fluxo continuo de dados para
exibi¢ao em tempo real.

5.2.5 Frontend: O React foi empregado para a interface web para proporcionar uma
experiéncia dindmica e responsiva. Ja o Flutter foi escolhido para a versdo mobile,
permitindo o desenvolvimento cross-platform com suporte a fun¢des nativas, como
rotacdo de tela, garantindo usabilidade em dispositivos moveis.

5.2.6 Comunicacio remota: O WinRM foi adotado para a execugdo segura de comandos
em servidores Windows, utilizando protocolos criptografados para proteger as interagdes
remotas e evitar vulnerabilidades.

5.3 Modelagem do sistema

A modelagem do sistema foi realizada por meio de diagramas de casos de uso e fluxos de
dados, com énfase na interpretacdo de interagdes entre usudrios e servidores, destacando
narrativas de cendrios reais de monitoramento e agdes corretivas. Utilizaram-se
ferramentas como UML (Unified Modeling Language) para mapear essas interagoes,
permitindo uma andlise de potenciais gargalos e otimizando a arquitetura para suportar
multiplos servidores de forma segura. Essa etapa incorporou feedback qualitativo inicial
para refinar as representagdes, garantindo que o modelo refletisse as percepgdes e
necessidades identificadas na fase de requisitos. O modelo gerado pode ser observado na
Figura 3.
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Fonte: Autoria prépria

5.4 Implementacao

A implementacdo ocorreu de forma modular e iterativa, comegando pela configuragdo da
coleta de métricas e prosseguindo para o desenvolvimento do backend responsavel pelas
acoes remotas. Em paralelo, o frontend web e a aplicagdo mobile foram construidos para
exibir dashboards interativos e permitir comandos intuitivos, com avaliagdes qualitativas
intercaladas para capturar percep¢des sobre a usabilidade durante o processo. Testes
preliminares foram integrados, utilizando analise de feedback para identificar e corrigir
inconsisténcias precocemente.

5.5 Testes e validacao

Os testes foram planejados em niveis variados, incluindo unitarios para validar fungdes
isoladas, integrados para verificar a comunicacao entre modulos e de carga para simular
cenarios de alto trafego. Complementando essa abordagem, incorporaram-se testes
qualitativos de usabilidade, como sessdes de observagao com usudrios para coletar relatos
sobre a experiéncia intuitiva e a efetividade das agdes corretivas. Essa validagao
abrangente garantiu a robustez do sistema, com foco especial na compatibilidade mobile,
como adaptacdo a rotacdo de tela e desempenho em redes varidveis, interpretando os
dados qualitativos para refinamentos finais e confirmacao da adequacdo as demandas
identificadas.



6. Desenvolvimento

O desenvolvimento do sistema seguiu uma abordagem estruturada, dividida em etapas
que permitiram uma progressao logica e iterativa. Cada fase incorporou testes iniciais
para refinar o produto final.

O ambiente de testes foi configurado em um computador fisico executando
Windows 11 Pro, com o Hyper-V instalado para hospedar méaquinas virtuais dedicadas.
Essas incluiram instancias para o Grafana, o sistema principal (backend e frontend),
servidores clientes simulados executando Windows Server 2016, 2019, 2022 e 2025,
como mostrado ilustrado na Figura 4. Além disso, foram configuradas regras de conexoes
remotas na rede e realizados testes para simular cenarios reais de operacao hibrida,
proporcionando uma base solida que facilitou o avango das etapas subsequentes de
implementac¢ao e validagao.
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Figura 4. Modelo de virtualizagao adotado

Fonte: Autoria propria

A coleta e o armazenamento de métricas foram implementados primeiro,
configurando agentes para capturar dados como uso de CPU e memoria, com integragao
ao banco para persisténcia e analise posterior.

O backend foi desenvolvido para suportar comandos remotos, como a finalizagdo
de processos, com mecanismos de autenticacdo para garantir operagdes seguras em
multiplos servidores.

As dashboards foram criadas utilizando ferramentas de visualizagdo, as quais
incluem painéis que exibem métricas por meio de graficos intuitivos, facilitando a
identificacdo de padrdes e anomalias. Dentre as diversas op¢des de alertas disponiveis,
optou-se pelo envio via e-mail, no qual o valor considerado anormal ¢ definido
manualmente pelo usudrio, com base no campo especifico a ser monitorado.



A interface web e a aplicagdo mobile foram construidas em paralelo, com foco em
responsividade e usabilidade. A versao mobile, em particular, incorpora recursos nativos
para uma experiéncia fluida em dispositivos portateis.

Testes foram conduzidos para validar a funcionalidade, desempenho e seguranga,
incluindo simulagdes de falhas para assegurar a resiliéncia do sistema em condic¢des
adversas.

A implantagdo envolveu a configuracao para ambientes reais, com hospedagem
do backend e ajustes para acesso externo, garantindo disponibilidade e escalabilidade.

O sistema desenvolvido oferece uma interface intuitiva para o gerenciamento
remoto de servidores, iniciando pela tela de listagem de servidores, que exibe o status de
cada um (online ou offline), como ilustrado na Figura 5. Essa tela ¢ complementada por
elementos de navegacdo essenciais, como um botdo Home para retorno a pagina inicial,
um botao de filtragem por status para facilitar a busca rapida e um botdo de logout para
encerrar a sessiao de forma segura.

4 Home  Listar Servidores

Acessar Servidores

SRVHV W5-2025 Servidor1 W5-2016

ONLINE OFFLINE OFFLINE OFFLINE

Figura 5. Tela de listagem de servidores

Fonte: Autoria prépria

Na tela principal de gerenciamento remoto, os usudrios podem visualizar dados
integrados do Grafana, proporcionando uma visdo em tempo real do desempenho do
servidor. Essa interface centraliza op¢des de acdo, permitindo acessar funcionalidades
como visualizacdo de processos em execucdo, verificacdo de usudrios conectados,
consulta de servicos instalados, acesso ao PowerShell para comandos avancados, além de
comandos para reiniciar ou desligar o servidor como visto na Figura 6, promovendo uma
gestdo integrada.



4 Home Listar Servidores

Gerenciamento Remoto - SRVHV
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Figura 6. Tela de gerenciamento do servidor.

Fonte: Autoria prépria

Para andlises mais detalhadas, a tela de processos (Figura 7) apresenta graficos de
uso de CPU e memoria, acompanhados de uma tabela listando os processos ativos, o que
auxilia na identifica¢do daqueles com maior consumo de recursos. Os usuarios podem
finalizé-los diretamente via botdo dedicado, otimizando o desempenho do sistema.
Similarmente, a tela de usuarios conectados exibe os mesmos graficos, com uma tabela
detalhando ID de sessdo, estado (ativo ou inativo), hora de login e opg¢des para
desconectar usuarios, facilitando o controle de acessos € a manuten¢do da seguranga.

A Home  Listar Servidores Logout

Nome Status Agges
ADWS. Stopped W niciar | | W Parar || C Reiniciar
AlRouter Stoppec
ALG Stopped
AppHostSwc

AppiDSve Stopped
Appinfo Stopped
AppMgmt Stopped
AppReadiness Stoppec
App\VClient Stopped

AppXSve Running

AudicEndpointBuilder Stopped
Audiosry Joppac -

AuinstsV Stoppec > inic

bthsers Stopped B inicir

camsve Stoppec >

Figura 7. Tela de gerenciamento de servigos

Fonte: Autoria propria



A tela de gerenciamento de servigos lista todos os servigos instalados no servidor,
informando nome e status de cada um, com botdes para iniciar, parar ou reiniciar
operagdes, permitindo intervencdes rapidas e precisas. J4 a tela de gerenciamento via
PowerShell como podemos visualizar na Figura 8 fornece uma interface de linha de
comando interativa, permitindo a execu¢do de comandos em uma sessao remota do
servidor, o que abrange praticamente todas as tarefas de administracdo, desde
configuragdes até troubleshooting avangado.

4 Home  Listar Servidores

PowerShell Shell - SRVHV

:\> ipconfig
igurao de IP do Windows

ndaptador Ethernet Ethernet:

Endereo IPvé. . .
Mscara de S
Gateway Padro. . . . . . . . . . . . . . .=

Ps C:\> date
quarta-feira, 29 de outubro de 2025 15:58:59

ps c:\> []

Figura 8. Tela de gerenciamento do powershell.

Fonte: Autoria propria

Por fim, as telas dedicadas ao reinicio do servidor e ao desligamento do sistema
priorizam a simplicidade, apresentando apenas uma interface de confirmac¢ao com opgdes
para prosseguir ou cancelar a agdo como observado na Figura 9, minimizando riscos de
operagdes acidentais e assegurando um processo controlado e seguro.
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Figura 9. Tela de “Reiniciar Servidor” com campo de confirmagao.

Fonte: Autoria prépria

As figuras apresentadas foram capturadas na aplicacdo web, no entanto, a versao
mobile segue 0 mesmo /ayout como podemos ver na Figura 10, preservando os principios
fundamentais de usabilidade e funcionalidade. Devido ao desenvolvimento individual e
independente do React utilizado no frontend web, a interface mobile apresenta leves
diferengas estéticas, as quais ndo comprometem o funcionamento da ferramenta,
garantindo uma experiéncia consistente e alinhada com a versao web.
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Figura 10. Tela de gerenciamento de servidor na versao mobile.

Fonte: Autoria prépria

O aplicativo tem como foco atuar quando alguma métrica monitorada no Grafana
apresenta status anormal, sinalizando a necessidade de intervengdo no servidor para
resolucao do problema. Para tanto, foram configurados alertas diretamente no Grafana,
com o objetivo de enviar e-mails notificando o usudrio sempre que uma métrica se torne
anormal. Como exemplo temos a Figura 11, onde o alerta foi definido para disparar
quando o servidor monitorado apresentar menos de 2 GB de memoria disponivel,



incorporando layouts especificos para os e-mails: um femplate dedicado ao alerta de
incidente, com detalhes sobre a anomalia detectada, e outro para a resolucdo como
ilustrado na Figura 12, confirmando a normalizagdo da métrica.

X [FIRING:1] Memoria SRVHV Servidor (SRVHV)

€\ Responder ®, Responderatedes . En

15 Grafana

Servidor » Memoria SRVHV
@ 1firing instances

Firing Memoria SRVHV View alert

B=1.8962473828+08 O=1

alertname Memoria SRVHY

host SRVHY

Sikence.

© 2025 Grafana Labs. Sent by Grafana

Figura 11. Mensagem de alerta recebida por e-mail.

Fonte: Autoria préopria

X [RESOLVED] Memoria SRVHV Servidor (SRVHV)

Grafanadlert
A

15 Grafana

Servidor » Memoria SRVHV

% 1 resolved instances

Resoived Memoria SRVHV View slert
Val
B5=2.0037518320+08 C=0
Labels
lertname Memoria SRVHV
gratana_folder Servidor
hos SRVHY

© 2025 Grafana Labs. Sent by Grafans

Figura 12. Mensagem de status “Resolvido” do Grafana.

Fonte: Autoria propria

7. Conclusao

No contexto de ambientes corporativos com servidores Windows, a viabilidade do
aplicativo proposto para gerenciamento remoto pode ser justificivel em cendrios
operacionais, destacando melhorias em eficiéncia, usabilidade e redugdo de
complexidade procedimental.



Em um cendrio hipotético onde o administrador de redes precisa agir perante um
alerta, ele enfrenta uma sequéncia multifasica para responder ao incidente: inicializar um
notebook (assumindo portabilidade imediata), estabelecer conexdo via VPN (Virtual
Private Network) para acesso a rede local e subsequentemente, interagir com o servidor
afetado, o que introduz atrasos inerentes, dependéncia de hardware especifico e
potenciais interrup¢des em mobilidade. Em contraste, o aplicativo mobile permite uma
resposta simplificada: desbloquear o dispositivo movel, autenticar-se e acessar o
aplicativo que fornece métricas e agdes corretivas em tempo real, promovendo agilidade
operacional, minimizacdo de dependéncias externas e maior resiliéncia em ambientes
hibridos ou remotos.

Essa transi¢ao qualitativa ndo apenas otimiza o fluxo de trabalho, reduzindo erros
humanos associados a configuragdes complexas, mas também a efetividade geral do
gerenciamento, alinhando-se a principios de design centrado no usudrio em aplicacdes
moveis para infraestrutura de T1. Assim, a adog¢ao do aplicativo pode ser uma alternativa
viavel ao mitigar barreiras tradicionais, fomentando uma administracdo mais intuitiva e
acessivel, conforme evidenciado em estudos sobre avaliagdes qualitativas de ferramentas
mobile em contextos semelhantes, pavimentando o caminho para futuras expansdes em
automacao e integragdao com tecnologias emergentes (Palumbo, 2020).

Para confirmar ainda mais a relevancia da aplicagdo proposta, realiza-se uma
comparagdo com ferramentas semelhantes, destacando seus diferenciais em termos de
simplicidade, integragdo nativa e foco em ambientes Windows hibridos.

O Grafana destaca-se como uma plataforma open-source para visualizagdo de
métricas em tempo real com dashboards e alertas, mas nao coleta dados nativamente,
dependendo de integragdes como Telegraf e apresenta limitagdes em controle de acesso
baseado em roles na versdo gratuita, o que pode comprometer a segurangca em equipes
distribuidas. O sistema proposto supera essas restricdes ao incorporar coleta direta via
WinRM (status de servidores, processos, servicos e usudrios) e acdes corretivas como
reinicio ou finalizagdo de processos, além de um shell interativo, funcionalidades
ausentes no Grafana (Hernandez, 2022).

O Zabbix oferece monitoramento escalavel com agentes para Windows, coletando
métricas como CPU e memoria, mas exige instalagdo de agentes e configuracdo extensa
para automagdes simples, o que aumenta a complexidade em implantagdes iniciais. Em
contraste, o sistema desenvolvido opera sem agentes via WinRM, incluindo acdes
interativas como /ogoff de usuarios e gerenciamento de servigos, complementadas por um
shell PowerShell nativo, fun¢do esta ndo disponivel diretamente no Zabbix (Etruti, et al.,
2018).

O sistema inova com WinRM nativo para automagdo PowerShell sem RDP
(Remote Desktop Protocol), combinando monitoramento, acdes corretivas e shell. Sua
autenticagdo granular e Flutter para mobilidade atendem tendéncias de trabalho remoto



em 2025, oferecendo uma alternativa acessivel e agil para equipes menores, sem as
complexidades enterprise, pavimentando o caminho para futuras expansdes em
automacao e integracdo com tecnologias emergentes. (Ilag, 2021)

Essa aplicagdo permite que os usudrios monitorem servidores, visualizem
dashboards e executem agdes diretamente de dispositivos moveis, como smartphones e
tablets. A integragdo entre as versdoes web e mobile garante uma experiéncia unificada,
facilitando o gerenciamento em movimento sem comprometer a seguranga ou O
desempenho.

8. Trabalhos Futuros

Com base nos resultados obtidos e nas limitacoes identificadas no sistema atual,
propdem-se expansdes futuras para aprimorar sua funcionalidade, seguranca e
abrangéncia. Inicialmente, planeja-se a implementacdo de um moédulo de cadastro de
usuarios com delimitacdo granular de permissdes, permitindo a criacdo de perfis
personalizados além dos roles existentes (“admin” e “viewer”), o que facilitaria a
adaptacdo a equipes maiores € hierarquias organizacionais complexas, promovendo maior
controle de acesso e conformidade com padrdes de governanga de TIL.

Adicionalmente, a inclusdo de um sistema de auditoria integrado é prevista,
registrando detalhes como identidade do usuério logado, horario de login, agdes
executadas (tais como reinicios de servidores, finalizagdes de processos ou comandos no
shell PowerShell) e alteracdes realizadas, o que contribuiria para rastreabilidade, deteccao
de anomalias e cumprimento de requisitos regulatorios, elevando o nivel de
responsabilidade e seguranga em ambientes corporativos.

Por fim, pretende-se estender o suporte a0 monitoramento de servidores Linux,
integrando protocolos como SSH para coleta de métricas e acdes administrativas,
permitindo uma gestao unificada em infraestruturas hibridas que combinem ambientes
Windows e Linux, alinhando-se as tendéncias de heterogeneidade em data centers
modernos e ampliando a aplicabilidade do sistema em cendrios diversificados. Essas
melhorias pavimentardo o caminho para uma evolugdo continua da aplicacdo, tornando-
a mais robusta e adaptavel as demandas futuras do gerenciamento remoto de servidores.
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